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Parte A. DATOS PERSONALES [Fecha del CVA __|07/01/2025
Nombre y apellidos | Maria-Dolores Cano Bafios
DNI/NIE/pasaporte Edad |
Open Researcher and Contributor ID
(ORCID) 0000-0003-4952-0325
SCOPUS Author ID 35370511000
WoS Researcher ID F-3130-2016
A.1. Situacion profesional actual
Organismo Universidad Politécnica de Cartagena
Dpto./Centro Dept. Tecnologias de la Informacion y las Comunicaciones
Direccion Campus Muralla del Mar, Edif Antigones, Cartagena, Spain
Teléfono 968325953 | correo electronico | mdolores.cano@upct.es
Categoria profesional Catedratica de Universidad | Fecha inicio [ 06/11/2023

QoS/QoE, Intelligent Systems, [oT, Network Security, Privacy,
Cybersecurity, Blockchain

QoS/QoE, Intelligent Systems, [oT, Network Security, Privacy,
Cybersecurity, Blockchain

Palabras clave

Palabras clave inglés

A.2. Formacion académica (titulo, institucion, fecha)

Licenciatura/Grado/Doctorado Universidad Afo
Ingenieria de Telecomunicacion | Universidad Politécnica de Valencia 2000
Doctorado 1ng.. . Universidad Politécnica de Cartagena 2004
Telecomunicacion

A.3. Indicadores generales de calidad de la produccién cientifica

# Tesis dirigidas: 4; Tesis en desarrollo: 3 (fecha estimada finalizacion 2026)

#Publicaciones cientificas en revistas: 53; JCR: 39 (JCR Q1: 12; JCR Q2: 15; Q3-Q4 JCR: 12)
#Conferencias: 49 (international: 37; national: 12)

Google Scholar: h-index: 22; h-index10: 32; Total cites: 2134; Average cites/year last 5 y: +200

Parte B. RESUMEN LIBRE DEL CURRICULUM (mdximo 3500 caracteres)

Con mas de 24 afos de experiencia investigadora y académica, Maria-Dolores Cano es Catedratica de
Universidad y co-directora del grupo de investigacion de Ingenieria Telematica del Departamento de
Tecnologias de la Informacion y las Comunicaciones de la Universidad Politécnica de Cartagena
(UPCT). Como profesora, ha impartido mas de 3.500 horas; de las cuales mas de 3.000 con el grado de
doctora. Imparte docencia de grado y postgrado (master y doctorado). Ha publicado numerosos articulos
en revistas y conferencias internacionalmente reconocidas en las areas de QoS/QoE, sistemas
inteligentes, ciberseguridad y privacidad; representando estas areas sus actuales intereses de
investigacion. Es autora de dos patentes, un modelo de utilidad y dos registros de la propiedad
intelectual. Ha liderado 8 proyectos de investigacion nacionales, y en conjunto, codirigido o participado
como investigadora en mas de 30 proyectos regionales, nacionales y/o internacionales (europeos), tanto
en convocatorias publicas como a través de financiacion privada. Sus ultimos proyectos nacionales
liderados son: “Laboratorio de I[+D+I en Ciberseguridad, Privacidad y Comunicaciones Seguras”,
proyecto estratégico nacional financiado por INCIBE (2023-2026) y “Valorization of the AIM project
in the Intelligent IoE: Privacy and Data Security Assets PDC2021-121335-C22” proyecto nacional de
tipo Prueba de Concepto (2021-2023). Ademas, participa como investigadora en otros dos proyectos
nacionales abordando digitalizacion en agricultura e inteligencia artificial en tecnologias 5G. Su
trayectoria como investigadora esta avalada por cuatro reconocimientos nacionales de investigacion
(sexenios 2001-2006, 2007-2012, 2013-2018, 2019-2024 — en evaluacion). La Dra. Cano es miembro
del Consejo Editorial de las revistas IET Wireless Sensor Systems y PSU Research Review, asi como
miembro del Comité Técnico del Programa de varias conferencias internacionales de IEEE e IFPIL.
Participa regularmente como evaluadora de agencias de investigacion nacionales e internacionales y
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como revisora en revistas incluidas en el Journal Citation Reports. La Dra. Cano fue Fulbright
postdoctoral en Columbia University, NYC, EE.UU. y mantiene un perfil de colaboracion internacional.
Ha recibido varios reconocimientos, entre ellos su grupo de investigacion fue reconocido como Research
Group of Excellence (2007-2013), recibi6 el Exemplary Reviewer Award por la IEEE Communications
Society en 2010, y fue nombrada finalista en los Tell Us Awards 2015 (EU), entre otras distinciones. La
Dra. Cano es Ingeniera de Telecomunicacion, especialidad Radiocomunicaciones, por la Universidad
Politécnica de Valencia (2000) y se doctoré en Ingenieria de Telecomunicacion en la UPCT (2004).

Parte C. MERITOS MAS RELEVANTES (ordenados por tipologia)

C.1. Publicaciones (solo los articulos mas relevantes en revistas en los ultimos 5 arios)

(A: Articulo; IF: Impact factor JCR)

1. A: Mohammed Q. Alazzawi, J.-C. Sanchez-Aarnoutse, A. S. Martinez-Sala, M.-D. Cano,

“Green loT: Energy Efficiency, Renewable Integration, and Security Implications”, IET
Networks, In press. 2025. IF: 1,3 (Q3)

2. A: T. Chen, E. Grabs, A. Ipatovs, M.-D. Cano, “A Novel Proprietary Internet Video Traffic
Dataset Generation Algorithm”, Applied Sciences, 15(2), 515 2025.
https://doi.org/10.3390/app15020515 TF: 2,5 (Q1)

3. A: I Tasic, R. R. Benaissa, P. A. Gomez, J. A. Fernandez, and M.-D. Cano, “Revisiting
traceability of vegetable fresh-products in the EU: Why blockchain does (not) work?”, Internet
Technology Letters, pp. 1-6, 2025. https://doi.org/ 10.1002/it]2.647 IF: 0,9 (Q4)

4. A: K. C. Dekakki, I. Tasic, M.-D. Cano, “Exploring Post-Quantum Cryptography: Review and
Directions for the Transition Process", Technologies, 12, 241, 2024.
https://doi.org/10.3390/technologies12120241 1F: 4,2 (Q1)

5. A: A. Villafranca-Albaladejo, 1. Tasic, M.-D. Cano, “Reinforcing Cybersecurity with Bloom
Filters: A Novel Approach to Password Cracking Efficiency”, EURASIP Journal on
Information Security, 35, 1-9, 2024. https://doi.org/10.1186/s13635-024-00183-2 IF: 2,5 (Q2)

6. A:J. Castillo-Alcantara, 1. Tasic, M.-D. Cano, “Enhancing Digital Identity: Evaluating Avatar
Creation Tools and Privacy Challenges for the Metaverse”, Information, 1-27, 2024.
https://doi.org/10.3390/info15100624 1F: 2,4 (Q3)

7. A: 1. Tasic, M.-D. Cano, “An Orchestrated loT-based Blockchain System to Foster Innovation
in Agritech”, IET Collaborative Intelligent Manufacturing, 1-12, 2024.
https://doi.org/10.1049/cim2.12109 IF: 2,5 (Q2)

8. A: J.F. Valera, P. Manzanares, Maria-Dolores Cano, “Empirical Study of Fully Homomorphic
Encryption using Microsoft SEAL”, Applied Sciences, 14(10), 4047, 2024.
https://doi.org/10.3390/app14104047. 1F: 2,5 (Q1)

9. A: Maria-Dolores Cano, A. Villafranca, 1. Tasic, “Performance evaluation of Cuckoo filters as

an enhancement tool for password cracking”, Cybersecurity, 2023.
https://doi.org/10.1186/s42400-023-00193-6. IF: 3,9 (Q1)
10. A: J.-M. Martinez-Caro, 1. Tasic, Maria-Dolores Cano, “A novel system to control and

forecast QoX performance in loT-based monitoring platforms”, IET Wireless Sensor Systems,
2023. https://doi.org/10.1049/wss2.12066. IF: 1,5 (Q3)

11.A: A.G.P, M.D.C, “Learning from Oracle Demonstrations- A new approach to develop Autonomous
Intersection Management control algorithms based on Multi-Agent Deep Reinforcement Learning”,
IEEE Access, 2022. https://doi.org/10.1109/ACCESS.2022.3175493 IF: 3,476 (Q2)

12.A: A. Guillen-Perez, Maria-Dolores Cano, “Multi-Agent Deep Reinforcement Learning to Manage
Connected Autonomous Vehicles at Tomorrow’s Intersections”, IEEE Transactions on Vehicular
Technology, 2022. https://doi.org/10.1109/TVT.2022.3169907. IF: 6,239 (Q1)



https://doi.org/10.3390/app15020515
https://doi.org/10.3390/technologies12120241
https://doi.org/10.1186/s13635-024-00183-2
https://doi.org/10.3390/info15100624
https://doi.org/10.1049/cim2.12109
https://doi.org/10.3390/app14104047
https://doi.org/10.1186/s42400-023-00193-6
https://doi.org/10.1049/wss2.12066
https://doi.org/10.1109/ACCESS.2022.3175493
https://doi.org/10.1109/TVT.2022.3169907

o Financiado por
* * .
* la Unién Europea
*‘k ** .
* NextGenerationEU

CURRICULUM ABREVIADO (CVA) - Extensién maxima: 4 PAGINAS

13.A: A. Guillen-Perez, Maria-Dolores Cano, “AIM5SLA: A Latency-Aware Deep Reinforcement
Learning-Based Autonomous Intersection Management system for 5G Communication
Networks”,Sensors,2022.https://doi.org/10.3390/s22062217. 1F:3,847 (Q2)

14.A: 1. Tasic, Maria-Dolores Cano, “Sparking innovation in a crisis: An IoT Sensor Location-Based
Early = Warning  System  for Pandemic  Control”,  Applied  Sciences, 2022.
https://doi.org/10.3390/app12094407. 1F: 2,838 (Q2)

15.A: A. Guillen-Perez, A.-M. Montoya, J.-C. Sanchez-Aarnoutse, Maria-Dolores Cano, “A
comparative performance evaluation of routing protocols for Flying Ad-hoc Networks in real
conditions”, Applied Sciences,2021.https://doi.org/10.3390/app11104363.1F:2,838 (Q2)

16.A: J.-M. MCaro, M.-D. Cano, “On the identification and prediction of stalling events to improve qoe
in video streaming”, Electronics, 2021. https://doi.org/10.3390/electronics10060753. IF: 2,690 (Q3)

17.A: A. Guillen-Perez, Maria-Dolores Cano, “Pedestrian Characterization in Urban Environments
Combining WiFi and AI”, International Journal of Sensor Networks, 2021.
https://dx.doi.org/10.1504/1IJSNET.2021.117964. IF: 1,264 (Q4)

18.A: A. G.-P., M.-D. Cano. 2020. Intelligent IoT systems for traffic management: a practical
application. IET Intel Transport Sys. IET, 2021. https://doi.org/10.1049/itr2.12021. IF: 2,568 (Q3)

19.A: Jose Manuel Martinez-Caro, M.-D. Cano. 2020. A novel holistic approach to evaluate the
performance of Internet of Things applications and services. International Journal of Communication
Systems. https://doi.org/10.1002/dac.4454. 1F: 1,278 (Q3)

20. A: A. Cafavate-Sanchez, M.-D. Cano. 2020. Preserving data privacy in the Internet of medical
Things using dual signature ECDSA. Security and Communication Networks.
https://doi.org/10.1155/2020/4960964. 1F: 1,376 (Q3)

21. A: G. Domenech-Asensi, M.-D. Cano. 2020. On the use of bayesian networks for real-time urban
traffic measurements: a case study with low-cost devices. Journal of Signal Processing Systems.
https://doi.org/10.1002/dac.4454 IF: 1,319 (Q4)

C.2. Proyectos (ultimos 5 arios)

1. Titulo: R&D and Innovation Lab in Cybersecurity, Privacy, and Secure Communications. Entidad
financiadora: INCIBE; Participantes: UPCT; Duracion, desde: 11/2023 hasta: 31/12/2026.
Investigador principal (entidad): Maria Dolores Cano Bafios (UPCT)

Numero de participantes: 11; Cantidad 1141000 €; Contribucion: PI

2. Titulo: Valorization of the AIM project in the intelligent IoE: Privacy and Data Security Assets
PDC2021-121335-C22. Entidad financiadora: Spanish Plan Nacional [+D; Participantes: UPCT,
UVIGO; Duracion, desde: 01/01/2022 hasta: 31/12/2023; Investigador principal (entidad): Maria
Dolores Cano Bafios (UPCT); Numero de participantes: 2 Universities; Cantidad: 41000 €;
Contribucion: PI

3. Titulo: ARISE2: Redes IoT Futuras y Nanorredes PID2020-116329GB-C22. Entidad financiadora:
Spanish Plan Nacional I+D; Participantes: UPCT, UVIGO; Duracion, desde: 01/01/2021 hasta:
31/12/2023. Investigador principal (entidad): Juan José Alcaraz Espin (UPCT); Numero de
participantes: 12 Universities; Cantidad: 133600 €; Contribucion: Researcher

4. Titulo: Agricultura urbana innovadora para una produccion sostenible (IRRUPTION) (PID2020-
114410RB-100). Entidad financiadora: Plan Nacional I+D. Entidades participantes: UPCT. Duracion,
desde: 01/09/2021 hasta: 31/08/2024. Investigador responsable: J. A. Fernandez Hernandez (UPCT).
Numero de investigadores participantes: 7. Importe: 114000€. Contribucion: Researcher

5. Titulo: Advanced methodologies for evaluating performance and QoX in telematic networks and
services (EVEREST) Thematic Network RED2018-102383-T. Entidad financiadora: Spanish Plan
Nacional [+D. Participantes: 11 universitites; Duracion, desde: 01/01/2020 hasta: 31/08/2022;
Investigador principal (entidad): Maria Dolores Cano Bafios (UPCT); Numero de participantes: +100
researchers; Cantidad: 20000 €; Contribucion: PI

6. Titulo: +Spinoff program: Blockchain and IoT. Entidad financiadora: UPCT; Participantes: UPCT;
Duracion, desde: 01/01/2020 hasta: 31/12/2020; Investigador principal (entidad): Maria Dolores Cano
Bafios (UPCT); Numero de participantes: 3; Cantidad: 10000 €; Contribucion: PI

7. Titulo: Intelligent systems for the optimization of urban traffic. Entidad financiadora: Fundacion
Séneca, Region de Murcia. Participantes: UPCT; Duracién, desde: 01/01/2019 hasta: 31/12/2019;
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Investigador principal (entidad): Maria Dolores Cano Bafos (UPCT); Numero de participantes: 3;
Cantidad: 25000 €; Contribucion: PI

8. Titulo: Multi-objective optimization system for intelligent traffic management (STREET) SPIP2017-
02230. Entidad financiadora: DGT Ministerio del Interior. Participantes: UPCT; Duracion, desde:
01/12/2017 hasta: 30/11/2018. Investigador principal (entidad): Maria Dolores Cano Bafios (UPCT).
Numero de participantes: 6; Cantidad: 49995 €; Contribucion: PI

9.Titulo: Increasing intelligence, cognitive capabilities, and value creation in communication
technologies for IoE (AIM). Entidad financiadora: Spanish Plan Nacional [+D+I RETOS TEC2016-
76465-C2-1-R. Participantes: UPCT, UVIGO; Duracion, desde: 01/01/2017 hasta: 31/12/2020;
Investigador principal (entidad): Joan Garcia Haro/Maria Dolores Cano Bafios (UPCT); Numero de
participantes: 14 (UPCT); Cantidad: 155.000 €; Contribucion: PI

C.3. Contratos, méritos tecnologicos o de transferencia (ultimos 3 afios)

1. Descripcion: Identidad Digital del Cemento; Tipo: Industry contract (Art.83); Investigador principal
(PI): Maria Dolores Cano Bafios; Nueva técnica/equipamiento: Si; Resultados mejoran producto: Si;
Entidad destinataria: Instituto Espafiol del Cemento y sus Aplicaciones

2. Description: Crypto Degrees — Blockchain for the certification of academic degrees at UPCT; Tipo:
Transferencia; Investigador principal (PI): Maria Dolores Cano Bafios; Nueva técnica/equipamiento:
Si; Resultados mejoran producto: Si; Entidad destinataria: UPCT

C.4. Patentes (ultimos 10 anios)

1. Inventores: M. D. Cano Bafos, A. Guillén Pérez. Titulo: Sistema para el conteo de personas en un
entorno urbano; Tipo: Utility model; Ntimero solicitud: U202030731 Pais prioridad: Espafia Fecha
prioridad: 18 septiembre 2019 Fecha concesion: 29/09/2020 Entidad: UPCT

2. Inventores: M. D. Cano Bafios, G. Doménech Asensi, R. Sanchez Iborra, J. F. Inglés Romero, J.
Garcia Haro, A. J. Garcia Sanchez, F. Garcia Sanchez. Titulo: Sistema y método de control para
semaf oros auto-regulados; Numero solicitud: 201631518 Pais prioridad: Espafia. Fecha prioridad:
28/11/2016 ; Fecha concesion: 06/09/2017 #Publicacion: ES 2 608 911; Entidad: UPCT

C.5 Premios y distinciones

1. Becaria FULBRIGHT posdoctoral en Columbia University (NYC, EEUU) en 2006

2. Premio BEST PAPER AWARD 10th IEEE Intl Sym on Computers&Communications ISCC’05

3. EXEMPLARY REVIEWER 2010 RECOGNITION, otorgado por [IEEE Communications Society y
la revista IEEE Communications Letter (incl en JCR, Q1/Q2 Telecommunications)

4. Premio/finalista “Tell Us” (Technology enhanced Learning Leading to Unique Stories) Awards,
ambito EU Region 1V, a la herramienta PLAIME (Platform for the Integration of Handicapped
Children in Music Education), Abril 2015.

5. Premio BANESTO al “Mejor PFC en Tecnologias de la Informacion y las Comunicaciones en la
Banca" como Directora del mismo en la 30? Edicion de los premios COIT (2010)

6. Premio ALTRAN al “Mejor PFC en Redes Definidas por Software” como Directora del mismo en
la 36" Edicion de los premios COIT (2016)

7. Premio INFINITE SALUD (Accésit) al TFM “Evaluacion de prestaciones de soluciones de
seguridad en IoT en un entorno experimental” como Directora del mismo, 2016

8. Finalista “Premios Inclusivos (Fundacion Konecta — Universia)”, nacional, proyecto HARMONIA
(Herramienta tecnologica de aprendizaje musical para nifios y nifias con discapacidad), Dic 2017.

9. Grupo de Excelencia Cientifica de la Region de Murcia (2007-2013)

C.6 Comités

¢ I[EEE Senior member (desde 2019)

e Miembro de la Russian Science Foundation como "International Reviewer" (2011-2023)

o International Reviewer EU and national reviewer for research projects in AEI (2007-2025)

e Revisora continuada de articulos en diversas revistas de relevancia incluidas en JCR (2004-2025)




